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Nya hot kraver nya strategier

Pa senaste tiden har det dykt upp fler och fler nyheter om dataintrang och
hackerattacker i media. Vi ldser om allt ifran intrang hos banker, ddr listor med
nummer till bank- och kreditkort stjdls, till spionaffdren i valrorelsen 2006.

Att svenska foretag och myndigheter forsoker skydda sina tillgangar genom
forsdakringar, las, inbrottslarm och brandlarm dr ingen hemlighet. Men hur star det
till med informationssdakerheten?

Vi har talat informationssdkerhet med Andreas Wiman, vd for det
internationella foretaget Swedish Security & Training Centre AB som erbjuder
helhetslosningar inom sdkerhet pa den internationella arenan.

Hur stor ér skillnaderna mellan hotbilden mot foretagens
informationssikerhet nu jimfort med for fem ar sedan?

Som natt och dag. Hackers som forut varit relativt harmlosa har de senaste tva aren
blivit en ny typ av yrkesbrottslingar. I denna orovackande trend ser vi bland annat att
de:

« Verkar som legosoldater genom att bjuda ut sina tjanster till hogstbjudande

« Idkar beskyddarverksamhet genom att forst sla ut dataverksamheten pa
myndigheter och foretag for att sedan silja garantin att det inte ska handa igen

. Stjal vardefull information — genom att bega dataintrang - som sedan siljs
vidare pa internet

I takt med att IT-brottsligheten okar blir brottslingarna ocksa allt mer sofistikerade.
Ofta anvander de privatpersoners och foretags datorer som verktyg for att dolja vem
som egentligen ligger bakom en attack. Dessa verktyg kallas "botnets” och ar
uppbyggda av tusentals kapade datorer som kan anvandas i 6verbelastningsattacker,
som kombinerat med utpressning, anviands for att tjana pengar pa foretag och
organisationer.

Angreppen har ocksa gatt fran att vara ganska ogenomtankta till att bli
skraddarsydda, riktade direkt mot enskilda foretag. Idag kan man fa en
specialskriven trojan fran Ryssland for runt 3000 dollar vilket dven inkluderar
uppdateringar och fri support!

Vilka ligger bakom hotet?
Hotet kommer idag framst fran kriminella grupperingar, industrier och utlandska
nationella underrittelseorganisationer.

Men vi ska inte glomma bort att tva tredjedelar av alla IT-brott som begéas sker
med hjalp fran insidan. Teknik i all ara, men vad hinder med brandviggar,
intrangsdetektionssystem och antivirusprogram nar en medarbetare en dag blir
varslad om uppsigning och bestammer sig for att han eller hon inte langre har
nagonting att forlora pa att stjala affarskritisk information fran foretaget for att sedan
salja den vidare till konkurrenter?
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Rent konkret, varfor iar den okade IT-brottligheten ett problem for
foretag och organisationer?

Jag viljer att svara med en fraga. Vad hander om ett konkurrerande foretag kommer
over ditt foretags kunddatabas, delar av er finansiella information eller information
om utvecklingsprojekt och konkurrensfordelar? Den totala ekonomiska skadan av
dylika incidenter ar svara att uppskatta.

Manga foretag tror felaktigt att IT-brottslighet bara skadar dem rent ekonomiskt.
Det ar darfor en del banker och kreditkortsbolag tycker att det ar billigare att ersatta
kunder som blivit bestulna direkt, istallet for att investera i en sakrare infrastruktur
och ga till botten med problemet.

Vad ménga foretag inte tanker pa ar vad det forlorade anseendet kostar, som en
sadan typ av incident for med sig. Om du inte kan lita pa den bank du anfértror dina
pengar till sa kanske det ar dags att byta bank?

Grunden till problemen &r egentligen att ménga foretag anser att
informationssidkerhet ar en stor kostnad som &r svar att motivera. Den klassiska ”det-
hander-inte-mig-principen” ar vida utbredd. Att styra upp tillfredstallande
informationssidkerhet i en organisation ar ett tidskravande och kontinuerligt arbete
som givetvis innebar en kostnad. Men jamfort med vad den totala prislappen for en
IT-sakerhetsincident brukar bli ar den férsvinnanden liten.

Hur kan mitt foretag bast bemota den radande hotbilden?

Det finns egentligen tva vigar att gi. Antingen anstaller ni personal som aktivt
arbetar med informationssiakerhet eller sa outsourcar ni hela eller delar av arbetet till
experter. Det finns framforallt tva stora fordelar med att outsourca
informationssakerheten:

« Lagre kostnader. Kostnaden ar mycket storre for att anstdlla samma
kompetens som ni far tillgang till genom att anlita ett seriost
informationssakerhetsforetag.

 Tillgang till expertis och erfarenhet. Genom att anlita experter utifran kan du
stilla hoga krav pa att de alltid har toppkompetens inom sitt omrade.
Dessutom kan du dra nytta av erfarenheten som dedikerade experter har av
sakerhetsarbete med andra kunder.

Hur viljer jag ritt partner inom informationssikerhet?

Genom att noggrant utvardera dina mojligheter. Tyvarr sa har delar av branschen
smittats av aktorer som tdnker mer pa snabba pengar an pa att rekrytera och leverera
noggrant kontrollerade konsulter. Darfor ar det ytterst viktigt att du véljer en serios
partner som kan garantera konsulternas hoga sikerhetsmedvetande.

P& SSTC har vi rigorosa kvalitetssakringar av anstéllda savil som
underleverantorer. Var storsta styrka ar var personal och det slar vi vakt om. Samtliga
av vara konsulter ar professionella experter inom sitt arbetsomrade och har lang
erfarenhet av informationssikerhetsarbete bade i Sverige och internationellt. Vara
medarbetares erfarenheter kommer bland annat fran militar underrattelse- och
sakerhetstjanst, juridiskt arbete, polisen, utrikesdepartementet och den privata
sakerhetssektorn.
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Hur arbetar SSTC med informationssikerhet?

Snabba losningar ar ingenting for oss. Vi vet av erfarenhet att det inte gar att slinga
upp en brandvagg och installera ett antivirusprogram och sedan tro att man ar saker.
For att vara verksamt bor informationssakerhetsarbete ses som en langsiktig,
kontinuerlig process som genomsyrar en organisations hela verksamhet — fran
managementniva till medarbetare och slutprodukt.

Vi hjalper vara kunder att etablera effektiva sikerhetsorganisationer med val
integrerade ledningssystem for informationssiakerhet. Pa sa satt far vi till stand en vél
genomtankt och darmed sidkrare miljo dar risken for att drabbas av dataintrang och
attacker minimeras. Och nar det hinder nagot hjalper ett gediget proaktivt
sakerhetsarbete till att minimera effekterna av allt fran trojan-, virus- och
overbelastningsattacker till insiderbrott och social engineering-operationer.

Bildtexter
Bild nr 1 (bild pa Anders Wiman)

For att vara verksamt bor informationssakerhetsarbete ses som en langsiktig,
kontinuerlig process som genomsyrar en organisations hela verksamhet, siger
Andreas Wiman, vd for det internationella foretaget Swedish Security & Training
Centre AB.

Bild nr 2 (tangentbord)
Hotet mot foretags informationssakerhet kommer idag framst fran kriminella
grupperingar, industrier och utlandska nationella underrattelseorganisationer.
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